Construyendo su
Fortaleza Digital

Una Arquitectura Integral de Ciberseguridad
y Resiliencia por securlT
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Nuestra Mision: Una Infraestructura Unificada,
Segura y Preparada para el Futuro

Seguridad Perimetral y de Red: -
2 °|  Blindaje contra amenazas externas y RS secur. .
@ﬂﬁ_ control interno granular. w/’ Y

Proteccion de Endpoints: Defensa
proactiva en cada servidor y estacion de

trabajo.

Continuidad de Negocio: Sistema - 7o
z @ robusto de copias de seguridad para Jo - POI ItlcaS,
— garantizar la resiliencia de los datos. . | , procedimientos

y conciencia

Gestion y Visibilidad Centralizada:

8 |-=| Herramientas para el control total y la

=K~  monitorizacién del estado de la Defensa en
infraestructura.

profundidad

@ Acceso Remoto Seguro: Habilitacion
3| T del teletrabajo sin comprometer la
Sl Y seguridad.



Capa 1: Los Cimientos - Windows Server y Active Directory

L e Voap (o ]

Tods ortlzanecesita una autoridad centrl

La seguridad comienza con la identidad.

Implementamos y configuramos Windows Server con |
Active Directory (AD) para servir como el Gnico puntode ~ «- ! —~> |2 @1
verdad para la identidad de los usuarios y equipos, - : '
garantizando que solo el personal autorizado tenga : Archivos
acceso a los recursos criticos. =
- Gestion Centralizada de Usuarios: | — N
- Creacion y gestion de cuentas desde una Unica =P o - 6«:\@
consola. O : = ot 2 ]
- Control de Acceso Granular: Asignacion de permisos Ustiario | | Active WiFi Corporativa
precisos para garantizar el acceso solo a los datos Directory
necesarios.
- Fuente de Autenticacion Unificada: AD se integra con — Q)__@
componentes clave de la fortaleza, sirviendo como fuente

VPN Remota

de autenticacion para:
- Acceso a la red corporativa (WiFi WPA2-Enterprise).
- Conexiones remotas seguras (VPN SSL).



El Plano: Segmentacion Estratégica de la Red

Concepto Clave: Antes de construir las murallas, definimos los distritos. Hemos reestructurado la
red creando VLANSs (Redes de Area Local Virtuales) para aislar y proteger los diferentes tipos de trafico.
Esto limita la capacidad de cualquier amenaza para propagarse lateralmente.

VLAN Descripcion
ID p SERVIDORESJ OFICINA ]

10

SERVIDORES  192.168.100.1/24
OFICINA 192.168.2.1/24

IMPRESORAS  192.168.3.1/24
CAMARAS  192168.8.1/24

GESTION-HW  192.168.10.1/24

(VLAN 100) (VLAN 2)
Aislla la infraestructura

critica del servidor.

Para equipos de
sobremesa de uso diario.

. Red IMPRESORAS
Segmento dedicado para Principal =1 (VLAN 3)

dispositivos de impresion.

Red segura para el sistema
de videovigilancia.

Red restringida para la CAMARAS GESTION-HW
administracion de ' D% (VLAN 8) (VLAN 10)

dispositivos.




Capa 2: Las Murallas - El Ecosistema Fortinet Security Fabric

Sustituimos componentes de red dispares por una plataforma de seguridad unificada. El Fortinet Security Fabric permite que
el firewall, los switches y los puntos de acceso operen como un Unico sistema, gestionado de forma centralizada y coherente.

FortiLink FortiLink

FortiGate - El Cerebro de la Fortaleza

v

\ 4

S I W TR TR

< > = R
FortiLink - 55

FortiSwitch 124F - Conectividad

FortiAP 231G - Seguridad del Fabric segura y segmentada de alta velocidad

extendida alared inaldmbrica



Concepto Clave: Las murallas tienen puertas vigiladas. Hemos definido politicas de firewall especificas que
controlan con precision el flujo de comunicacion entre las distintas VLANs y hacia Internet.

Oficina = Internet: Los equipos de oficina
pueden navegar por Internet, pero todo el
trafico es inspeccionado por los perfiles de
seguridad.

Il Servidores -> Oficina: El servidor puede
comunicarse con los equipos de la oficina para
tareas de gestion y servicio.

= Wi-Fi Invitados - Internet: Los dispositivos
en la red de invitados tienen acceso exclusivo a
Internet y estan completamente aislados de la
red corporativa interna.

Acceso Externo a Camaras: Se permite el

~ acceso seguro al grabador de camaras desde
Internet a través de una regla de port
forwarding (VIP).

) @ OFICINA +@ INTERNET @
OFICINA_TO_INTERNET & oll

v ACCEPT @ Enabled | IS default-MB
EZ) defavit-MB
IEE3 default-MB
N2 default-M8

20 certificate-inspection-MB

@aways QAL

securlT Blue

(5] ® WIFI_MB_GUEST [WIFI_ME_GUEST) 4 INTERNET @
WIFIGUEST_TO_INTERNET Eall B always v ACCEPT

B wifi default-MB
EZ3 wir default-MB
I3 wiR default-MB
20 wiR-defauit-MB
2N certificatz-inspection-M8

® Enabled

[Z] @ INTERNET_TO_GRABADOR --4@ CAMARAS @
INTERNET_TO_GRABADOR all (8 always « ACCEPT @ Enabled M no-inspection @ All




Defensa Activa: Inspeccidn y Filtrado de Amenazas (UTM)

Todo el trafico que entra y sale de la red de Martinez Barba es inspeccionado por multiples motores de seguridad
para bloquear amenazas antes de que puedan causar dafo.
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Antivirus
Bloquea virus, spyware y otro malware
en el gateway.

Web Filter

Impide el acceso a sitios maliciosos, de
phishing y categorias no deseadas
(Adulto/Maduro, Riesgo de Seguridad).

Application Control

Identifica y controla el uso de aplicaciones
para prevenir la exfiltracion de datos y el
uso de software de riesgo.

Intrusion Prevention (IPS)
Protege contra intentos de explotacién
de vulnerabilidades de red.

SSL Inspection

Descifra e inspecciona el trafico HTTPS
para encontrar amenazas ocultas, una
capacidad critica en el panorama actual.

custom1 @ Disable

custom2 @ Disable

Drug Abuse @ Block
Hacking © Block
Iflegal or Unethical @ Block
Discrimination @ Block
AdulUMature Content © Block
Other Adult Materiais @ Block
Advecacy Organizstions @ Block
Gambling @ Block
Nudity and Risque @ Block
Pornography @ Block
Dsting @ Bilock

@ Block

Edit AntiVirus Profile

Name default-MB
Comments Scan files and block viruses. . 29955
Detect Viruses JEIEs Meniter

Feature set Proxy-based

Inspected Protocols
HTTP ©
SMTP ©
POP3 @©
IMAP ©
FTP ©
CIFs O




Conectividad Segura y Resiliente para el Negocio

Habilitamos el trabajo remoto de forma segura y garantizamos la continuidad del negocio con una
infraestructura de alta disponibilidad.

Acceso Remoto Seguro con FortiClient VPN

» Tuanel Cifrado: Todo el trafico esta
protegido con cifrado SSL de extremo a

extremo. = a
_—

Popwon sedd bgh  © Gomder g

N )

* Autenticacion con Dominio: Los usuarios
validan sus credenciales de Active .
Directory, simplificando la gestion. — Tanel SSL Seguro M

* Acceso Granular: Politicas de firewall Usuario Oficina
garantizan que los usuarios remotos solo Remoto Corporativa
accedan a los recursos estrictamente
necesarios.

o strer o6 Curplces oe fornde oo

Continuidad de Negocio con SD-WAN
Principal

Doble Conexién a Internet: (1Gbps) NS o -

Configuramos dos enlaces (principal de I internet Cloud A — e T et

1Gbps y secundario de 100Mbps). Si la

linea principal falla, el trafico se redirige Qo000a0

automaticamente a la secundaria sin FortiGate

interrupcion. Secundario
(100Mbps)

¥y
a
T,
o
¥y
2z

Internet Cloud B



Capa 3: La Guardia Interna - Proteccion Avanzada de Endpoints con CrowdStrike

La proteccion del perimetro es esencial, pero una defensa en profundidad requiere seguridad avanzada en cada
endpoint. CrowdStrike protege servidores y estaciones de trabajo contra amenazas como el ransomware y los
ataques sin fichero.

:Por qué CrowdStrike? .

Inteligencia Artificial y Machine Learning: Host Management —

Detecta amenazas conocidas y desconocidas = -

basandose en el comportamiento, no solo en — S U GRS G U S S o

firmas. e R g
@ Deteccion y Respuesta (EDR): Ofrece visibilidad kT T e Wik
QA completa para investigar y responder a R S — e
incidentes rapidamente. s = e
Plataforma en la Nube: Siempre actualizada 'y T S - - —
T gestionada centralmente sin sobrecargar los ik b A =
equipos. T =
Despliegue: El agente de CrowdStrike esta instalado y e G Y e —

activo en todos los equipos de la oficinay en el servidor
principal.



Los Centinelas: Proteccion Avanzada de Endpoints con CrowdStrike

Hemos desplegado CrowdStrike Falcon, una solucion de ciberseguridad de nueva generacion, en todos los servidores y
estaciones de trabajo. Protege contra malware, ransomware y ataques sin fichero utilizando inteligencia artificial.

Caracteristicas de la Politica de Prevencion
“Phase 3 - optimal protection”:

Niveles Agresivos: Deteccién y prevencion de
malware y adware configuradas en el nivel
"Aggressive” para una maxima proteccion.

Proteccion Proactiva: Blogueo de procesos,
scripts y operaciones de registro sospechosas
en tiempo real.

Escaneo Inteligente: Analisis automatico de
cualquier dispositivo USB que se conecte a un
equipo.

Anti-Tampering: El sensor de CrowdStrike esta
protegido contra intentos de desactivacion o
desinstalacion no autorizada.

Protected hosts

Next-Gen Antivirus

Cloud Anti-malware

Use cloud-based machine lea

online hosts. About levels

Detection

Prevention

rning in

fo

Cloud Machine Learning

rmed by global analysis of executables to detect and prevent known malware for your

Deteccion y Prevencion
configuradas en
‘Aggressive’.




Capa 4: La Boveda Acorazada - Resiliencia con Veeam y Synology

La continuidad del negocio es primordial. Implementamos una solucion de backup robusta para garantizar
“que los datos y sistemas criticos puedan recuperarse rapidamente ante cualquier eventualidad.

Componente 1: Repositorio Seguro

(Synology DS418) T

- Un dispositivo NAS dedicado, configurado A i WM
 con 4 discos de 4TB en RAID-5 para un total L0 [o
0

~ de 10.5TB de capacidad segura y redundante.

Componente 2: Motor de Backup
(Veeam B&R 12)

El software lider en la industria que automatiza
y gestiona las copias de seguridad, garantizando
su consistencia y fiabilidad.

Servidor Veeam B&R 12 La Boveda de Datos

NAS Synology



Nuestra Estrategia de Backup: Frecuencia, Retencion y Fiabilidad

Definimos multiples tareas y politicas para minimizar la pérdida de datos (RPO) y garantizar multiples puntos de

restauracion (RTO).

Detalle de las Tareas
* BCK_Server_2300: Copia de seguridad completa del

servidor (imagen) cada dia a las 23:00.

* BCK_CarpetaDatos_1600y _2200: Copia de
seguridad de la carpeta de datos criticos dos veces al
dia para una proteccion granular.

— 1 Politica de Retencion Inteligente (GFS)

——
- A » Corto Plazo: 30 dias de retencién para recuperaciones
operativas.
* Largo Plazo: Se conservan copias completas
adicionales: 4 semanales, 12 mensuales y 1 anual para
archivo.

Alertas Proactivas
El sistema esta configurado para enviar notificaciones

por correo electrénico ante cualquier fallo o advertencia,
asegurando una supervision constante.

None *

# SO_CnpasDstec 160
8 SO CopetsOstes 2290
£ B0 Sove 300

Type J
Windows Agent Bxckup | Slopped Jhoursago  Success 0104223 1660 ME_Synelogy

Objects  Slstus Last Run Lest Result  Noat Run Target

Windows Agent Backup | Stopped Shoursago  Success 31/032003 2200 M8, Znelegy
Windows Agent Backep 1 Stopped 10 hoursago  Success 3V05/2003 2390 MB8_Synology

Panel de control de Veeam: Estado de las tareas de backup y ultima ejecucion

exitosa.

Configuee GFS x
(2 Ko weoll lull beskaps fon 2 = | weds

I musple fUll Baclugs eenl use the ane hemx Sundey
[2) Kop mentity folbestups fon | 12 = months

Ure weekly fut bactup hom the fellowing week of s mentfs | Fint
[2) Keoep yeoy bl bectups fer ! " peon

Ure monthly full backup from the following month onere v
Seve e et o) o

Configuracion de Retencion GFS: Politicas a largo plazo para cumplimiento

y archivo historico.

Dene  Forsts Doty u

@ now

@ Spct [URDDHTT Woers Bushuap Alert, BOX Server 2680 Follod
To

Doo Contert

Lot Gertony 0040 Sovmn L90€ (Men

Eoce GRCENTL Tooet Sutng NOY, 52X Server 2300
Bavort Buwown [0 300000

Cooes thuronstt) Vooon Bechup Aert. 200000000 Fled

Ejemplo de notificacién por correo electrénico ante fallo.



Capa 5: La Torre de Mando - Visibilidad y Gestion Proactiva

Una infraestructura segura es una infraestructura bien gestionada. Implementamos herramientas lideres para tener una
visibilidad completa y un control total sobre las operaciones de Tl.

5__—@ Gestion de Servicios con GLPI —’\/\—‘\/) Monitorizacién de Sistemas con Pandora FMS
Funcién: Un sistema centralizado para la gestion de tickets de soporte, Funcioén: Supervision en tiempo real del estado de salud de todos los
seguimiento de incidencias e inventario automatizado de todo el hardware servidores y equipos criticos. Control de métricas clave: Carga de CPU, uso
y software de la red. de disco, memoriay trafico de red.

Beneficio: Centraliza la comunicacion, proporciona un historial de Beneficio: Alertas tempranas para prevenir problemas antes de que
intervenciones y ayuda a gestionar el ciclo de vida de los activos tecnolégicos. afecten a los usuarios, permitiendo una resolucién rapida.
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Capa 6: Protocolo de Acceso - Fortaleciendo al Usuario con KeePass

La seguridad mas fuerte puede ser vulnerada por una contrasefia débil. Implementamos una solucion
de gestion de contrasenas para fortalecer las credenciales de los usuarios y proteger las cuentas de la

empresa.

Béveda Cifrada
Almacena todas las contrasefias en una base de
datos unica y altamente cifrada.

O
{1

Elimina Malos Habitos
Fomenta el uso de contrasefas largas, complejasy
unicas para cada servicio.

Proteccion contra Phishing
Autocompletar solo en sitios web legitimos reduce
el riesgo.

Acceso Seguro
Permite compartir credenciales de forma segura,
eliminando el envio por correo o chat.
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La Arquitectura Completa: Su Fortaleza Digital Integrada

Cada tecnologia ha sido cuidadosamente seleccionada e integrada para cumplir una funcién especifica
dentro de una estrategia de seguridad unificada, protegiéndole desde el nacleo hasta el usuario final.

SD-WAN

(VLAN Servidores w

Internet

&) {=§ VPN

LT | FortiGate 60F

7
3

il

11

9

Estaciones de Trabajo

| Syt

v @

Backup
Windows -
Serer AD 2 lsls :
‘ Switch ((( ))) Synology NAS
Pandora GLPI
N J FortiAP
& .
VLAN Oficina

KeePass
o

&
@

B
&

Proteccion 360°: Defensa en capas
desde el perimetro hasta el endpoint.

Alta Disponibilidad y Resiliencia:
Redundancia en la conectividad y en el
almacenamiento de datos.

Control Centralizado: Gestion unificada
de seguridad, usuarios y backups.

Visibilidad Total: Monitorizacion
proactiva y gestion de incidencias.



La Arquitectura Completa: Su Fortaleza Digital
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securlT: Su Socio Estratégico en Ciberseguridad

Estamos comprometidos a ser los arquitectos y guardianes de su seguridad digital,
ahoray en el futuro. Hablemos de cdmo podemos construir su fortaleza.

IT & CYBERSECURITY

Dpto. Comercial: Alejandro Abellan Merelo de Barbera
Teléfono: +34 677 809 561
Email: info@securit.es

Web: https://www.securit.es



